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ANTES DE NADA: ¿BUENO O MALO? 3



Internet llegó a los hogares hace 25 años 4



SIEMPRE HA HABIDO PELIGROS 5

https://www.flickr.com/photos/61223211@N00/

ANTES: SALÍAS A BUSCARLO
AHORA: LES DEJAS ENTRAR EN TU CASA

EL DELINCUENTE/S PUEDEN ESTAR EN OTRA ZONA DEL MUNDO



ALGUNOS DATOS: UN PROBLEMA 
REAL.

 UNICEF: Impacto de la tecnología en la adolescencia. Relaciones, 
riesgos y oportunidades. ESPAÑA [NOV2020 – MAR2021]

 https://www.unicef.es/sites/unicef.es/files/comunicacion/Res_Ejec_I
mpacto_de_la_tecnologia_en_la_adolescencia.pdf
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EDAD PROMEDIO DEL PRIMER MÓVIL: 10,96 AÑOS
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Fuente: UNICEF
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HABLAR POR HABLAR

yotambientengosuperpoderes

Fidel Ixocy

Pixabay
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Fuente: UNICEF
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RGPD (UE): “(…) el tratamiento de los datos 
personales de un niño se considerará lícito cuando 
tenga como mínimo 16 años

Ley española de Protección de datos: 14 años.
Solo podrán registrarse por debajo de esa edad cuando 
tengan el consentimiento de los titulares de “la patria 
potestad o la tutela”.

Fuente: UNICEF
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Fuente: UNICEF
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Fuente: UNICEF
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Fuente: UNICEF
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Goodfon.com    Festival

Carmaggedon
1997

Flickr –Dimitar Dimitrov

MaxPayne 2001
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Fuente: UNICEF
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Un 3,6% de los estudiantes españoles de ESO reconocen haber jugado o apostado 
dinero online alguna vez en su vida: 70000 ESTUDIANTES

Fuente: UNICEF



PEGI: Pan European Game Information

 Sistema de clasificación europeo del contenido de los videojuegos 
y otro tipo de software de entretenimiento. 

 En España está reconocido pero no es obligatorio.
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https://pegi.info/es
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Fuente: UNICEF
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Fuente: UNICEF
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¿Y LOS ADULTOS?



RIESGOS Y FRAUDES
INGENIERÍA SOCIAL
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1. PHISHING Y SPOOFING

 El phishing: 

 Correo electrónico falso haciéndose pasar por otras personas

 Obtener información: contraseñas del banco…

 El spoofing:

 Robar la identidad del usuario u organización con intenciones 
maliciosas. Por ejemplo: incitar a  bajar un malware y/o virus.

 PROTECCIÓN: 
 Vigilar el remitente real.

 Llamar o contactar con el supuesto remitente antes de nada (busca TÚ 
el número real).

 LEER BIEN y DESCONFIANZA.
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OJO: TAMBIÉN LLEGAN POR SMS:
SMISHING



2.  PREMIOS Y CONCURSOS

 ¿De verdad he ganado algo en lo que no he participado?

 Estafa nigeriana  Herencia millonaria.

 Correos electrónicos de seguridad  Acude a las fuentes:

 CERT; https://pegi.info/es

 Webs oficiales.
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3. FRAUDES EN LAS COMPRAS EN LÍNEA

 OJO: a veces buscan la tarjeta de crédito:

 Pagar con pasarela de pago.

 Pagar con PayPal.

 Sitios con buena reputación.

 A veces usan phishing: se hacen pasar por un sitio legítimo
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3. FRAUDES EN LAS COMPRAS EN 
LÍNEA (II)
 Estafas en alquileres y reservas online:
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4. FALSAS OFERTAS DE EMPLEO

 Los estafadores solicitan información personal y bancaria, e incluso 
pagos por adelantado en concepto de reserva del puesto, gastos 
para formación previa, envío de materiales, etc.

 Variante: plataformas de inversión falsa 

 Altas rentabilidades y utilizan técnicas de persuasión para convencer a las 
personas de invertir su dinero en ellas
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RIESGOS Y FRAUDES
MALWARE: APLICACIONES MALICIOSAS
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¿MALWARE?

 Cualquier tipo de «malicious software» (software malicioso) 

 Diseñado para infiltrarse en dispositivos.

 Causar daños e interrupciones en el sistema o robar datos…
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VIRUS 34

Esta foto de Autor desconocido está bajo licencia CC BY-NC-ND

Fragmento de código malicioso 
insertado en otro programa legítimo.

Puede “clonarse” e infectar otros 
programas o ficheros limpios.

Esos ficheros van a otros equipos

Instala un antivirus legítimo.

No uses programas piratas “poco confiables”.



RANSOMWARE 35

Programa que encripta nuestro disco 
duro.

Piden dinero por desencriptarlo.

Suelen difundirse como programas 
en correos fraudulentos

CUIDADO CON LOS CORREOS ELECTRÓNICOS 
RAROS

Esta foto de Autor desconocido está bajo 
licencia CC BY-NC-ND
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FALSOS MITOS

 ¿El antivirus me protege totalmente?

 Tengo un Iphone/MAC y no hay virus para ellos.

 Mi sistema operativo está actualizado.

 …
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RECOMENDACIONES

 Sistema operativo legítimo y actualizado.

 Antivirus legítimo: nada de anuncios alarmantes.

 Huir de los programas piratas.

 Cuidado con las webs raras.

 No pinche en lo que no sepas qué es.

 Evite los enlaces, archivos adjuntos y
descargas que no le den confianza.

 Cuidado con los USB de propaganda.
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RECOMENDACIONES (II)

 Solo instale aplicaciones móviles que descargue 
de la App Store de Apple o Google Play,
Microsoft Store o webs legítimas.

 Revise las calificaciones y opiniones antes de 
descargar programas en su computadora.

 Tenga especial cuidado al usar redes P2P.

 Realice una copia de seguridad del sistema 
regularmente para minimizar el impacto si llega a 
haber una pérdida de datos.

 Tirita en la webcam.
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RECOMENDACIONES (III)

 Cuidado con las WiFi públicas.

 Y más con las WiFi abiertas.

 Cambie las contraseñas.

 En ordenadores compartidos:

¡¡¡CIERRE SESIÓN DE TODO!!!

(WiFi, correo, RRSS y de Windows…)
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PELIGROS PARA JÓVENES (Y ADULTOS)
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USO EXCESIVO
 Tecnoadicción:

 Para desenganchar a los adictos a los dispositivos e Internet se están usando 
sustancias químicas similares a las usadas con los drogodependientes en 
tratamiento.

 Afecta a la vida social, personal y profesional.
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 Falta de descanso.

 Problema gravísimo de 
concentración.

 Aislamiento.

 Amigos solo virtuales.

 Videojuegos en línea.

 Adicciones a las RRSS (“Me 
gusta”).

 Juegos de azar en línea.

 Pornografía.

 …
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Fuente: INCIBE  https://www.incibe.es/sites/default/files/contenidos/materiales/uso_excesivo_charla_alumnado.pptx 
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Fuente: INCIBE  https://www.incibe.es/sites/default/files/contenidos/materiales/uso_excesivo_charla_alumnado.pptx 



RECOMENDACIONES

1. No te obsesiones: desactiva las notificaciones.

2. Controla el tiempo y las veces:
hay aplicaciones y Family Link.

3. ¿Me conecto por aburrimiento? Piensa antes.

4. Respetar horarios de sueño y comida: EDUCACIÓN Y CORTESÍA.

5. El ocio tiene horarios, si no, es adicción.

6. Hay vida fuera de Internet: campo, deporte, estudio, lectura…

7. Cuando se estudia: ¡¡¡MODO NO MOLESTAR!!!

8. Más relaciones sociales reales y menos virtuales.
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IDENTIDAD DIGITAL Y FALTA DE 
PRIVACIDAD

 Identidad digital:

 Conjunto de información sobre una persona expuesta en Internet que 
le caracteriza y diferencia de los demás.
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Fuente: INCIBE  https://www.incibe.es/sites/default/files/contenidos/materiales/privacidad_charla_alumnado_0.pptx



IDENTIDAD DIGITAL Y FALTA DE 
PRIVACIDAD

 Reflexión:

 ¿Tenemos persianas o cortinas en casa?

 Dejaríamos nuestro álbum de fotos familiar en un banco de un parque.

 ¿Tenemos nuestras redes sociales abiertas?

 Fotos nuestras y de otros (¿con su consentimiento?)

 Contactos.

 Viajes.

 ¿Dónde estamos en cada momento?

 Cuando publicamos o enviamos algo, dejamos de ser sus dueños.
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IDENTIDAD DIGITAL Y FALTA DE 
PRIVACIDAD

 Peligros:

 Estafas.

 Robos.

 Chantajes.

 Secuestros virtuales.

 Reputación virtual  Reputación real.

 ¿Qué pasará en el futuro?

 Memes.

 7 de cada 10 empresas de selección de personal buscan por Internet más 
información sobre los posibles candidatos.

05/03/
2024
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Pixabay: Nataly-Nete



RECOMENDACIONES

 Contraseñas seguras.

 No acceder a RRSS en dispositivos compartidos.

 Patrones de seguridad en los móviles.

 Cuidado con los permisos que solicitan las aplicaciones.

 Leer las políticas de privacidad  Somos propiedad de Facebook…

 Por defecto todo cerrado.

 Cuidado con la geolocalización.

 Cuidado con las APP y lo que hablas: te escuchan

 Tapa la cámara del PC.

 Piensa antes: no lo hagas, no lo temas (publicaciones, fotos…)

49



Daniel Abril Ruiz - dabrilr@educa.jcyl.es 50



NETETIQUETA

 Comportamiento en línea.

 La red es una forma de socialización.

 No te comportes en red como no harías en persona.

 Peligros:

 Malentendidos.

 Violaciones de privacidad ajena.

 Delitos: suplantación de identidad.

 Falta de horarios propios y ajenos.

 Faltas de ortografía.
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NETETIQUETA: 
RECOMENDACIONES.
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 La regla de oro de la 
Humanidad.

 Cortesía: saludos, ortografía, 
gracias, despedidas.

 Cuida la redacción y la 
ortografía: lo que no se usa, se 
atrofia.

 Respeta los demás: no creas que 
eres un anónimo  Te pillarán.

 No alimentes discusiones sin 
sentido.

 Más empatía.

Esta foto de Autor desconocido está bajo licencia CC BY-NC-ND



ACOSO

Fuente: INCIBE
https://www.incibe.es/sites/default/files/contenidos/materiales/ciberacoso_charla_alumnado.pptx
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ACOSO 54

AGRESORES

OBSERVADORES

VÍCTIMA



ACOSO: RECOMENDACIONES

 No hagas en las redes lo que no harías en persona.

 No calles ni ocultes el ciberacoso.

 No contestes a las provocaciones.

 Si te molestan abandona la red.

 Si te acosan, guarda las pruebas: pantallazos.

 Informa o denuncia la situación de acoso a través del 
administrador del servicio Web (Twitter, Facebook, Instagram, etc.)

 El delincuente es el acosador.

 Denuncia a la Policía o Guardia Civil.
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CONTENIDO INAPROPIADO

 De los Reyes Magos al porno:

 No hay control.

 Adicción.

 Falsas expectativas.

 Prácticas de riesgo.

 Violaciones.

 Problemas mentales y físicos.

 Acoso sexual virtual.

 Poner puertas al campo: es un negocio millonario.

 Educación y confianza con los hijos. Y control.

05/03/
2024
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CONTENIDO INAPROPIADO

 Videojuegos violentos.

 Fomento de prácticas insanas:
 Anorexia y bulimia.

 Influencers.

 Desafíos por Internet.

 Noticias falsas (más los adultos).

 Juegos de azar en línea.
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Fuente: INCIBE
https://www.incibe.es/sites/default/files/contenidos/materiales/contenidos_inapropiados_charla_alumnado.pptx
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Fuente: INCIBE https://www.incibe.es/sites/default/files/contenidos/materiales/contenidos_inapropiados_charla_alumnado.pptx



CONTENIDO INAPROPIADO

 Control parental.

 Fomentar una actitud crítica.

 Verifica la información antes de creértela y difundirla.

 Educación y diálogo con los hijos:
 ¿Todo lo que ves en Internet es real?

 ¿Es un negocio?

 …

 Confianza con la familia.
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CONTENIDO INAPROPIADO: 
DEPREADORES SEXUALES

 Grooming: engaño pederasta.

 Un adulto se pone en contacto con un menor de edad con el fin de 
ganarse poco a poco su confianza para luego involucrarle en una 
actividad sexual.

 Actúan en manada.

 Se hacen pasar por niños (a veces).

 https://youtu.be/Pa2ttVRA-xU?feature=shared
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CONTENIDO INAPROPIADO: 
DEPREADORES SEXUALES

 Sexting: enviar a través del teléfono móvil u otro dispositivo con 
cámara, fotografías o vídeos producidos por uno mismo con 
contenido sexual de forma voluntaria.

 https://youtu.be/LFbnamm_ePk?feature=shared

 DERECHO A LA INDEMINIDAD SEXUAL EN MENORES – DELITO:

 Enviar material de contenido sexual (aunque sea voluntariamente).

 Mostrarlo.

 Reenviarlo.

 Poseerlo (aunque sea involuntariamente)  DENUNCIAR
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CONTENIDO INAPROPIADO: 
DEPREADORES SEXUALES

 Stalking: una persona persigue a otra de forma obsesiva  ACOSO

 Sextorsión: chantaje en el que el atacante amenaza a la víctima 
para que realice algún tipo de acción específica con el fin de no 
hacer públicas imágenes o vídeos con connotación sexual.

 A veces (muchas veces) es falso.
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AUTOESTIMA Y RRSS 65

• Visión falsa del mundo: solo se publica lo bueno.
• Compararse con influencers y famosos.
• Filtros:

• Jóvenes que quieren parecerse  sus propias imágenes filtradas.

• Competición por obtener likes, amigos (seguidores)…
• Notificaciones continuas: necesidad de dopamina.
• Realidad: 

• Narcisismo
• Publicidad encubierta
• Intereses ocultos.
• … Creador: Jose Luis Navarro

Copyright: CC BY-NC-SA 4.0



REFLEXIÓN FINAL

 https://youtu.be/yBJdTBTR_KU?feature=shared

 VALORES:

 Confianza en la familia.

 Respeto a uno mismo y a los demás.

 Reflexionar.

 Esforzarse.

 Superación.

 Felicidad estructural frente al placer de lo inmediato.

 Aprender de nuestros errores.

 Admirar a nuestros mayores.
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RESPONSABILIDAD
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Esta foto de Autor desconocido está bajo licencia CC BY-NC



DEBATE
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