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ANTES DE NADA: sBUENO O MALOe¢ 3
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Internet llegd a los hogares hace 25 anos 4
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SIEMPRE HA HABIDO PELIGROS 5
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ANTES: SALIAS A BUSCARLO
AHORA: LES DEJAS ENTRAR EN TU CASA

https://www flickr.com/photos/61223211@N00/

EL DELINCUENTE/S PUEDEN ESTAR EN OTRA ZONA DEL MUNDO
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ALGUNOS DATOS: UN PROBLEMA 6
REAL.

» UNICEF: Impacto de la ’recnolqgio en la adolescencia. Relaciones,
riesgos y oportunidades. ESPANA [NOV2020 - MAR2021]

>

EDAD PROMEDIO DEL PRIMER MOVIL: 10,96 ANOS

Daniel Akril Ruiz - dabrir@educa jcyl.es




Grafico 1. Usos del movil e Internet en adolescentes
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Grafico 2. jJonde estan los adolescentes onling?
Uso de redes sociales y aplicaciones de mensajeria

Utiliza 1 o mas aplicaciones
de mensajeria instantanaa

Hegistrado en al menos 1 HS

Registrado en 3 o mas HRSS

Mas de 1 perfil en la misma RS 51.5%

Utiliza 3 o mas aplicaciones
de mensajeria instantanea

El 98,5% de las/los adolescentes . El 61,5% tiene
esta registrado en alguna red mas de un perfil

social. No estar presente en las — en una misma
redes es un hecho excepcional. l b 1 red social.
Fuente: UNICEF
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Grafico 3. lipo de red
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Grafico 4. En Internet he sentido
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Grafico 6. ; le has visto alguna vez en la vida en una de estas situaciones?
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b de cada 10 adolescentes
usan videojuegos coma
principal canal de ocio v
entretenimiento y mas de un
50% juega a
|UEQOS no aptos
para su edad.
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Fuente: UNICEF

En promedio, los
adolescentes juegan
7 horas semanales,
pero hay un 4,4% que
|uegan mas de 30
horas a la semana.
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Grafico 7. Tiempo dedicado al juego. ..
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Un 3,6% de los estudiantes espanoles de ESO reconocen haber jugado o apostado
dinero online alguna vez en su vida: 70000 ESTUDIANTES

(@

(

Fuente: UNICEF
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PEGI: Pan European Game Information 17

» Sistema de clasificacion europeo del contenido de los videojuegos
y otro tipo de software de entretenimiento.

» En Espana estd reconocido pero no es obligatorio.

1 8 . https://pegi.info/es

www.pegi.info  www.pegi.info  www.pegi.info

VIOLENCIA LENGUAJE SOEZ MIEDO JUEGO SEXO DROGAS DISCRIMINACION  INGLUYE COMPRAS

Daniel Abril Ruiz - dabrilr@educa.jcyl.es



La Dark Web
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Contacto con desconocidos, grooming y pornografia online * El contacto con desconocidos
supone un caldo de cultivo para
el grooming. el 57,2% ha

iHas aceptado en las redes a aceptado alguna vez a un

o A 1 " .
SAGUNET: QUi 5L LON0CIER U nAce: desconocido en una red social y
0 .
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{Has contactado con desconocidos a través h persona con gente gue conocio
de Internet, chats, redes o vidaojuegos!? ; ,
exclusivamente a traves de

Internet.

(Has quedada en persona con gente

gue conociste excluisvamente a travas de
Internet, chats, redes, videojuegos.. !

o] de cada 10 adolescentes

recibio una proposicion sexual

JAlgdn adulto te ha hecho una proposicitn sexual a por parte de un adulto en
través de Internet, chats, redes, videojuegos. .7 ' Internet

o] de cada 3 £35,4%} accedid

i{Has entrado en paginas de a webs de contenido por HDE_]I'éﬁED‘.
contenido erdtico o pemografico?

Fuente: UNICEF
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5Y LOS ADULTOS?
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RIESGOS Y FRAUDES

INGENIERIA SOCIAL
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1. PHISHING Y SPOOFING 22

» El phishing:
» Correo electronico falso hacieéndose pasar por ofras personas
» Obtenerinformacion: contrasenas del banco...

» El spoofing:

» Robar la identidad del usuario u organizacion con intenciones
maliciosas. Por ejemplo: incitar a bajar un malware y/o virus.

» Vigilar el remitente real.

» Llamar o contactar con el supuesto remitente antes de nada (busca TU
el nUmero real).

» LEER BIEN y DESCONFIANZA.

Daniel Abril Ruiz - dabrilr@educa.jcyl.es




NG o < urefumag@gmail.coms

Para: Usted

httpe//favfigjg.solebrisk.top/hdoobobglowerd1?affsub2 = ixkurmutjrvwecr

% Reenviar

dougl@mailZmartin.com
Para: Usted

D

Hil

I regret to inform you about some sad news for you.
Approximately a month or two ago | have succeeded to gain a total access to all your devi
Moving forward, | have started observing your internet activities on continuous basis.

Le informamos que su
Initially | bought an exclusive access from hackers to a long list of email accounts (in today Cuenta ha Sldo bloq ueada por

Go ahead and take a look at the sequence of events provided below for your reference:

Evidently, it wasn't hard for me to proceed with logging in your account.

Within the sar_ne u«f'eek_. I |Inoved on w'ﬂh installing a Trojan ui.rus in Operating Systems for a aCtiV|dades SospeCh.osaS’
er:lclggr:i:I:Sn;g;;ta\:]aosrr:gt 3Sclhalleng|ng task for me at all (since you were kind enough to Complete el formularlo pa ra
activarla: https:/www.es
OJO: TAMBIEN LLEGAN POR SMS: -abanca.com
SMISHING
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2. PREMIOS Y CONCURSOS 24

» sDe verdad he ganado algo en lo que no he participado?

» Estafa nigeriana - Herencia millonaria.

» Correos electronicos de seguridad 2 Acude a las fuentes:
» CERT; https://pegi.info/es

» Welbs oficiales.

jValoramos sus comentarios!

Daniel Akril Ruiz - dabrir@educa jcyl.es




3. FRAUDES EN LAS COMPRAS EN LINEA 25

» Pagar con pasarela de pago.
» Pagar con PayPal.

» Sitios con buena reputacion.

» A veces usan phishing: se hacen pasar por un sifio legitfimo

Daniel Abril Ruiz - dabrilr@educa.jcyl.es



- Bance Visor de certificados: *.bancosantander.es

General

& @ 'bancosantander.es/particulares

Segundad
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3. FRAUDES EN LAS COMPRAS EN

Vd

» Estafas en alquileres y reservas online:

CR Cristina Casas Rabal ~ &K &
Para: Usted Mié 04/01/2012 10:59

Buneas tardes, Acabo de leer su e-mail con respecto a mi apartamento ubicado en : ¢/ bajada de la canaleja, 2 Centro - Segovia. Tiempo de alquiler el que se quiera, totalmente amueblado vy
con electrodomésticos, el precio inclye los gastos de comunidad, los consumos de luz, agua y gas estan incluidos, opcion de parking. Vivienda en el centro de segovia junto a la calle real.
Muchisima luz y extraordinarias vistas a la mujer muerta, penalara, pinarillo.... Dos habitaciones, un vestidor y bario. Tres armarios empotrados, 72 m2, portero automatico, tendedero
descubierto.

Antes de seguir adelante me gustaria saber un poco sobre usted, como el numero de personas que la intencion de vivir en el apartamento, y por cuanto tiempo. El piso es exactamente igual
que en las fotos, totalmente amueblado y reformado. También, muy importante, los servicios publicos (agua fria / agua caliente, electricidad, Internet inalambrico de banda ancha, television
digital, 1 plazas de aparcamiento, lavavaijillas, triturador de basura, microondas, nevera, lavadora, etc) estan incluidos en el precio de 340 euros / mes. Cuando usted decide dejar el apartamento
(que tendra que darme por lo menos 30 dias de antelacion). En cuanto a mi, puede estar seguro de que nunca le pedira que abandone el apartamento.

Ahora, un poco de mi misma para que podamos llegar a conocernos mejor. Mi nombre es Cristina y soy disefiadora grafica de 58 afios y estoy trabajando en Londres, planeando jubilarse en
los praximos 2 anos. Tengo un marido encantador, David y una hija de 25 anos, Linda. Estoy muy orgullosa de decir que pronto voy a ser abuela:). Otro miembro de nuestra familia es un
labrador de 8 afios que a todos nos gusta, asi que, no tengo ningtn problema si se quiere mantener a las mascotas.

El Gnico inconveniente es que mi trabajo no me permite salir de Londres, incluso para un solo dia. Nos acaba de contratar a parte del personal nuevo y estoy a cargo de su formacion. Pero
esto no le afectara en absoluto. Yo puedo hacer los arreglos para que usted pueda alquilar el apartamento! Yo no tenia tiempo para encontrar un agente de confianza, no tengo ningln amigo en
el area para enviar las llaves. He encontrado una solucion alternativa para cerrar la operacion segura para los dos!

Gracias por su interés y voy a esperar tu respuestal
Todo lo mejor de Londres

Un fuerte abrazo y Felices Fiestas.
Daniel Abnl Ruiz - dabrilr




Cristina Casas Rabal H & 2
Para; Usted Mié 04/01/2012 22:22

CR

Hola Daniel,
Un placer saludarlo, gracias por su contestacion se lo agradezco | el problema es que ya estoy en Londres y no tengo a nadie en Espana con las llaves capaces de le muestre el piso. Como le h
informado antes de que un alquiler de mes es 340 euro. Serd necesario el dinero para una mensualidad + 1 Deposito ( la cantidad de € 680)  Usaremos los servicios de MoneyBookers, que se

encargara tanto de pago y |a entrega de las llaves en la manera mas sequra para usted. El sitio web de la empresa en donde se explica el procedimiento:

https://www.moneybookers.com/app/help.pl?s=escrows|=ES

Voy a explicar paso a paso de como funcionara voy a ir a Money bookers y deja las llaves y el contrato a tu nombre y direccion. Money comprueba el sobre, que tiene las llaves y el contrato y te
informa que tiene las llaves y el contrato.
TU tienes que Ir a la agencia local de la WesternUnion y hacer |a transferencia en el nombre asignado en el Moneybookers.

Después de hacer el depdsito, le mandas |a informacion al Moneybookers y pone entre paréntesis (|a transferencia de dinero numero de control, tu nombre y direccion). Moneybookers
comprobara el pago y sl esta todo bien te mandara Ias llaves y el confrato.

Después, recihiras el paquete y tendras dos dias para ver el apartamento y ver si te gusta.. En esos dos dias, les dices al Moneybooker site o quedas o no.
Voy a pagar el envio del moneybooker y tU pagas lo de la Westernunion. si no te gusta el apartamento, te devuelven el dinero.

Para Iniciar esta operacion necesito saber toda su informacion de envio, nombre completo, direccion de envio completa.

Daniel Abril Ruiz - dab
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4. FALSAS OFERTAS DE EMPLEO

30

» Los estafadores solicitan informacion personal y bancaria, e incluso
pagos por adelantado en concepto de reserva del puesto, gastos
para formacion previa, envio de materiales, etc.

» Variante: plataformas de inversion falsa

» Altas rentabilidades y utilizan técnicas de persuasion para convencer a las
personas de invertir su dinero en ellas

Daniel Abril Ruiz -

dabrir@educa.jcyl.es
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Problema en red Factura Soporte técnico Relacion de
social disponible pareja

Usb perdido Cupon WhatsApp Codigo Sms

Daniel Abril Ruiz - dabrilr@educa.jcyl.es
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RIESGOS Y FRAUDES

MALWARE: APLICACIONES MALICIOSAS

Daniel Abril Ruiz - dabrilr@educa.jcyl.es



sMALWARE? 33

» Cualquier tipo de «malicious softwarey (software malicioso)
» Disenado para infiltrarse en dispositivos.

» Causar danos e interrupciones en el sistema o robar datos...

Daniel Abril Ruiz - dabrilr@educa.jcyl.es




VIRUS 34

i 7 a Fragmento de cédigo malicioso

Insertado en ofro programa legitimo.

Puede “clonarse’ e infectar ofros

. programas o ficheros limpios.

Esos ficheros van a ofros equipos

Esta foto de Autor desconocido estd bajo licencia CC BY-NC-ND

Instala un antivirus legitimo.

No uses programas piratas “poco confiables”.

Daniel Akril Ruiz - dabrir@educa jcyl.es



RANSOMWARE 35

‘@CDRREOS

T

Su paguete ha llegado a 20 de marzo. Courier no pudo
entregar una carta certificada a usted. Imprima la informaci'on
,‘} ] de envio y mostrarla en la oficina de correos para recibir la
3 rtificada. CD 438685108339
A
Esta foto de Autor desconocido estd bajo Si la carta certificada
licencia CC BY-NC-ND reclamar una indemnizaci'on a usted para el

cada d'ia de cumplir. Usted puede encontrar la informac
condiciones de la carta de mantener en la oficina m'as c
generado autom'aticamente.

e Condicicnes y Terminos del Servicio de localizac'on de envios

La consulta del estado detallado para envios individuales y del estado final para em

gratuito gu wrens le ofrece para w'ios remitidos con caracter registrado. Este servicio es de caracter

informativo sin que en ning'un caso sustituya la informaci'on que ud. puede ocbtener mediante ao de recibo o
certificaci'on de servicios postales. Comrecs no se responsabiliza de los erores u omisi'on de informaci‘on, por lo que

‘ l | | DA D O ‘ O advierte que no se sdopten decisiones o acciones derivadas de la informaci'on obtenida por este servicio.

darse de bsjs.

R‘ \ R OS @ Copyright 2014 Sociedad Estatal Correos y Telegrafos, S.A
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RANSOMWARE SPYWARE ADWARE

&”@

Le muestra publicidad
Le chantajea Roba sus datos sin parar

Tipos de malware

GUSANOS TROYANOS REDES DE ROBOTS

=5, B

Se propagan Introducen malware Convierten su PC
entre equipos en su PC en un zombi

Daniel Abril Ruiz - dabrilr@educa.jcyl.es




FANONFVIION

37

» 3El antivirus me protege totalmente?

» Tengo un lphone/MAC y no hay virus para ellos.

» Misistema operativo estd actualizado.

>

La Comision Federal de Comercio (FTC, por sus siglas en inglés) dio
a conocer a través de un comunicado que Avast, firma encargada de
brindar soluciones de antivirus, pagara una multa de 16.5 millones de
dolares porque de 2014 a 2020 recopilo datos de navegadores de
usuarios y los vendio a terceros con fines publicitarios.

La FTC acus¢ a "Avast Limited, con sede en el Reino Unido, a través
de su filial checa, recopil6 injustamente informacion de navegacion de
los consumidores a traves de las extensiones de navegador y el
software antivirus de la empresa, la almaceno indefinidamente y la
vendio sin previo aviso adecuado y sin que el consumidor consentir"

L. ELUNIVERSAL TECHBIT |22/02/2024 | (19:08 | Actualizada (9 19:08

Daniel Akril Ruiz - dabrir@educa jcyl.es




RECOMENDACIONES

33

vy vV Y vV VvV VY

Sistema operativo legitimo y actualizado.

Antivirus legitimo: nada de anuncios alarmantes.

Huir de los programas piratas.

Cuidado con las webs raras.

No pinche en lo que no sepas que es.

Evite los enlaces, archivos adjuntos y
descargas que no le den confianza.

Cuidado con los USB de propaganda.

8] Antivirus - Threaths detected

A\ WARNING!

5 viruses detected!!

Our latest scan has detected 5 viruses and tracking
cookies that may steal your personal info. You need to
remove the threats now to avoid:

¥ System crashing

X Files deleted

¥ Personal info stealing

¥ Loss of Wi-Fi

® Infecting your other devices

Remove viruses now I don’t want to be safe

Daniel Akril Ruiz - dabrir@educa jcyl.es




RECOMENDACIONES (Il) 39

» Solo instale aplicaciones moviles que descargue
de la App Store de Apple o Google Play,
Microsoft Store o webs legitimas.

» Revise las calificaciones y opiniones antes de | |
descargar programas en su computadora.

» Tenga especial cuidado al usar redes P2P.

» Realice una copia de seguridad del sistema e
regularmente para minimizar el impacto si llega a
haber una pérdida de datos. ;

» Tirta en lawebeans Al 0o

Daniel Abril Ruiz - dabrilr@educa.jcyl.es




RECOMENDACIONES (Il 4

» Cuidado con las WiFi publicas.
» Y mas con las WiFi abiertas.

» Cambie las contrasenas.

» En ordenadores compartidos:

iiiCIERRE SESION DE TODO!!!
(WiFi, correo, RRSS y de Windows...)

Daniel Abril Ruiz - dabrilr@educa.jcyl.es
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PELIGROS PARA JOVENES (Y ADULTOS)




USO EXCESIVO 42

» Tecnoadiccion:

IR = S GELE —n S B S = g i e

» Para desenganchar a los adictos a los dispositivos e Internet se estan usando
sustancias quimicas similares a las usadas con los drogodependientes en
tratamiento.

» Afecta ala vida social, personal y profesional.

» Falta de descanso. > Videojuegos en linea.
» Problema gravisimo de » Adicciones a las RRSS (“Me
concenfracion. gusta”).
> Aislamiento. > Juegos de azar en linea.
» Amigos solo virtuales. » Pornografia.
) g

Daniel Akril Ruiz - dabrir@educa jcyl.es




* ¢Miras constantemente el * ¢Cruzas la calle mas atento
movil y revisas mensajes a los mensajes que llegan a
pendientes? tu movil que al trafico?

Cuando charlas con amigos * ¢Retrasas la hora de dormir
en la calle, {eres incapaz de por revisar tus redes?
evitar conversar en un chat e

b
fi

con otra persona? = q 9 '?C;

ﬁ .
.. =Y

Fuente: INCIBE - https://www.incibe.es/sites/default/files/contenidos/materiales/uso_excesivo_charla_alumnado.p
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Sintomas

Descontrol progresivo de la propia conducta

Negacidén del problema

Malestar e irritabilidad

Sindrome de abstinencia

Descuido y abandono de intereses y '
relaciones previas

Ansia, necesidad incontrolable

Necesidad de mas tiempo
(Tolerancia)

Fuente: INCIBE - https://www.incibe.es/sites/default/files/contenidos/materiales/uso_excesivo_charla_alumnado.p

Daniel Abril Ruiz - dalbor




RECOMENDACIONES 45

1. No te obsesiones: desactiva las notificaciones.

2.  Controla el fiempo vy las veces: Google Family Link
hay aplicaciones y Family Link.

sMe conecto por aburrimiento? Piensa antes.
Respetar horarios de suefo y comida: EDUCACION Y CORTESIA.

El ocio tiene horarios, si no, es adiccion.

Hay vida fuera de Internet: campo, deporte, estudio, lectura...
Cuando se estudia: jjiMODO NO MOLESTAR!!!

Mds relaciones sociales reales y menos virtuales.

© N o Fmaad W

Daniel Akril Ruiz - dabrir@educa jcyl.es



IDENTIDAD DIGITAL Y FALTA DE 46
PRIVACIDAD

» |dentidad digital:

» Conjunto de informacion sobre una persona expuesta en Internet que
le caracteriza y diferencia de los demdads.

lo que pienso, digo, publico

lo que comparto: mis aficiones,
gustos, intereses, etc.

lo que compro

con quien me relaciono:
contactos

fotos y videos que subo

Fuente: INCIBE = https://www.incibe.es/sites/default/files/contenidos/materiales/privacidad_charla_alumnado_(

Daniel Akril Ruiz - dabrir@educa jcyl.es




IDENTIDAD DIGITAL Y FALTA DE 47
PRIVACIDAD

» Reflexion:
» sTenemos persianas o cortinas en casae
» Dejariamos nuestro dlbum de fotos familiar en un banco de un parque.
» sTenemos nuestras redes sociales abiertas?
» Fotos nuestras y de otros (gcon su consentimiento?)
» Contactos.
» Vigjes.
» 5DONnde estamos en cada momento?

» Cuando publicamos o enviamos algo, dejamos de ser sus duenos.

Daniel Akril Ruiz - dabrir@educa jcyl.es




IDENTIDAD DIGITAL Y FALTA DE 48
PRIVACIDAD

» Peligros:

» Estafas.

R O b OS BOARDING PASS BOARDING PASS
JOHN SMITH i

EISt

Chantqgjes.

Reputacion virtual > Reputacion real.

>
>
» Secuestros virtuales.
: Pixabay: Nataly-Nete

sQué pasard en el futuroe
» Memes.

» 7 de cada 10 empresas de seleccion de personal buscan por Internet mdés
informacidén sobre los posibles candidatos.

Daniel Akril Ruiz - dabrir@educa jcyl.es




RECOMENDACIONES 49

Contrasenas seguras.

No acceder a RRSS en dispositivos compartidos.

Patrones de seguridad en los moviles.

Cuidado con los permisos que solicitan las aplicaciones.

Leer |las politicas de privacidad - Somos propiedad de Facebook...
Por defecto fodo cerrado.

Cuidado con la geolocalizacion.

Cuidado con las APP vy lo qgue hablas: te escuchan

Tapa la cdmara del PC.

Yy vV v v % v V vV VY

Piensa antes: no lo hagas, no lo temas (publicaciones, fotos...)

Daniel Akril Ruiz - dabrir@educa jcyl.es
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Ae con nosotros  Divisa : GHF Cerrar sesion  John DOE

Cerrar sefon
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NETETIQUETA

ol

Comportamiento en linea.
La red es una forma de socializacion.
No te comportes en red como no harias en persona.
Peligros:
» Malentendidos.
» Violaciones de privacidad ajena.
» Delitos: suplantacion de identfidad.
» Falta de horarios propios y ajenos.

» Faltas de ortografia.

Daniel Abril Ruiz - dabrilr@educa.jcyl.es




NETETIQUETA:
RECOMENDACIONES.

On
N

» Laregla de oro dela
Humanidad.

» Cortesia: saludos, ortografia,
gracias, despedidas.

» Cuidalaredacciony la
ortografia: lo que no se usa, se
atrofia.

$&' Al DONPSBILCRP - ZINY UGY [SIURQ

» Respeta los demds: no creas que
eres un anonimo - Te pillardn.

» No alimentes discusiones sin
sentido.

» Mas empatia.

Esta foto de Autor desconocido estd bajo licencia CC BY-NC-ND



ACOSO

Fuente: INCIBE>

e Accion de hostigar, perseguir o molestar

53

a otra persona.

e Acosar a otra persona mediante el uso
de medios digitales.

* Dafio intencional y repetido

Ciberbullying. * infligido por parte de un menor o
Ciberacoso grupo de menores hacia otro

escolar menor
e utilizando medios digitales

https://www.incibe.es/sites/default/files/contenidos/materiales/ciberacoso_charla_alumnado.pptx

Daniel Akril Ruiz - dabrir@educa jcyl.es
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ACOSO

OBSERVADORES

AGRESORES

Daniel Akril Ruiz - dabrir@educa jcyl.es



ACOSO: RECOMENDACIONES

99

y93y v Y VvV VvV

) 4

No hagas en las redes lo que no harias en persona.
No calles ni ocultes el ciberacoso.

No contestes a las provocaciones.

Si te molestan abandona la red.

Si te acosan, guarda las pruebas: pantallazos.

Informa o denuncia la situacion de acoso a través del

administrador del servicio Web (Twitter, Facebook, Instagram, etc.)

El delincuente es el acosador.
Denuncia a la Policia o Guardia Civil.

Daniel Akril Ruiz - dabrir@educa jcyl.es




CONTENIDO INAPROPIADO 56

De los ~
Reyes Magos &
» De los Reyes Magos al porno: al porno

» No hay confrol. ool S

» Adiccion. Beatriz quierdo

» Falsas expectativas.

» Prdcticas de riesgo.

» Violaciones.

» Problemas mentales vy fisicos.

>

» Poner puertas al campo: es un hegocio millonario.

AcCo0so sexual virtual.

» Educacion y confianza con los hijos. Y control.

Daniel Akril Ruiz - dabrir@educa jcyl.es




CONTENIDO INAPROPIADO 57

» Videojuegos violentos.

» Fomento de prdcticas insanas:
» Anorexia y bulimia.
» Influencers.
» Desafios por Internet.

» Noticias falsas (mas los adultos).
» Juegos de azar en linea.

Daniel Abril Ruiz - dabrilr@educa.jcyl.es
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Maonica regala pefros...

Un nifio enferma..

Es probable que el
mensaje tenga
errores ortogréficos
y/o gramaticales.

Hermana
5l reenvias a todos tus contactos hoy, el
lcono se volverd anu y WhaisApp serd
gratls parm i, Estimadas usuarios de
WhaisApp, eljueves a las 5.00 5
artualizard ki aplicocion. S emvias este
mensae o 10 contactos, tu kkono send
rojoy estords actuaiizado..!

Mentiras en la red

Normalmente hablan
de gente genérica,
no se dan apellidos
completos para
buscar informacion
sobre ellos.

'.
i

Estimada usuaria vamos,
a acer. una actualizacion

Muchas veces
dentro del mensaje
se comentan cosas
contradictorias.

v

Fuente: INCIBE>
https://www.incibe.es/sites/default/files/contenidos/materiales/contenidos_inapropiados_charla_alumnado.pptx

Hablan de
forma
geneérica

Errores
ortograficos

y
gramaticales

Regalos caros,
desorbitados, sin
siquiera concurso

Sin dar
datos

Contradicciones

Referencias a

compaiiias e

instituciones
conocidas

Peticion
de
reenvio
(viralidad)

Falsa
credibilidad

Daniel Abril Ruiz - dakoril




Mentiras en la red

Asi podris evitar...

) Evita danos
Molestias y

. - directos y a
m|EdOS ) DANOS DIRECTOS DANOS A TERCEROS V
Por ejemplo: Telsfonos - > te rceros
pérdida de personales o de ?? =
dispositivos, una hospitales > \

\ 2% | videoconsola que ya colapsados, dafos .
no fundona, a la reputacién de M F
pérdidas una persona o @ L
(g R T AL

econdmicas... empresa..

™ v

Ante la duda

b Lsca e Asustarte con falsas Angustiarte con Perder el tiempo >

enfermedades noticias falsas enviando cadenas Y NUNCA
inférmate en o g e -~ reenvies
fuentes de SO ) =

, N -~ estos
confianza: OSI, v :
= : mensajes
Policia, Guardia
Civil, etc.

>

Fuente: INCIBE> https://www.incibe.es/sites/default/files/contenidos/materiales/contenidos_inapropiados_charla_alumnado.pptx

Daniel Abril Ruiz - dak




CONTENIDO INAPROPIADO 60

» Control parental.

» Fomentar una actitud critica.

» Verifica la informacion antes de creértela y difundirla.
» Educacion y didlogo con los hijos:

» sTodo lo que ves en Internet es real?
» 5Es un negocio?
>

» Confianza con la familia.

Daniel Abril Ruiz - dabrilr@educa.jcyl.es



CONTENIDO INAPROPIADO: 61
DEPREADORES SEXUALES

» Grooming:. engano pederasta.

» Un adulto se pone en contacto con un menor de edad con el fin de
ganarse poco a poco su confianza para luego involucrarle en una
actividad sexual.

» Actian en manada.
» Se hacen pasar por ninos (a veces).

>

Daniel Abril Ruiz - dabrilr@educa.jcyl.es



CONTENIDO INAPROPIADO: 62
DEPREADORES SEXUALES

» Sexting: enviar a tfravés del teléfono movil u otro dispositivo con
camara, fotografias o videos producidos por uno mismo con
contenido sexual de forma voluntaria.

>
» DERECHO A LA INDEMINIDAD SEXUAL EN MENORES - DELITO:

» Enviar material de contenido sexual (aunque sea voluntariomente).
» Mostrarlo.
» Reenviarlo.

» Poseerlo (aunque sea involuntariamente) > DENUNCIAR

Daniel Abril Ruiz - dabrilr@educa.jcyl.es



CONTENIDO INAPROPIADO: 63
DEPREADORES SEXUALES

» Stalking: una persona persigue a otra de forma obsesiva > ACOSO

» Sextorsion: chantaje en el que el atacante amenaza a la victima
para que realice algun tipo de accion especifica con el fin de no
hacer publicas imagenes o videos con connotacion sexual.

» A veces (muchas veces) es falso.

Daniel Akril Ruiz - dabrir@educa jcyl.es



Practica

Acoso para solicitar
material sexual a un
menor

Enviar fotos o
videos producidos
pOor uno mismo con

contenido sexual

Finalidad

Obtener material
sexual de un menor

;Delito?

¢Involucra
contenido sexual?

¢Involucraa
menores?

Chantaje para no
publicar materiales
con contenido
sexual de la victima

Causar miedo o
intimidar ala
persona acosada

Obtener un lucro
mediante el
chantaje

Si

No especificamente

No

Si

No necesariamente

No necesariamente

Es posible

Daniel Abril Ruiz - dab




AUTOESTIMA Y RRSS 65

« Vision falsa del mundo: solo se publica lo bueno.
« Compararse con influencers y famaosos.

* Filtros:
« JOvenes que quieren parecerse sus propias imagenes filfradas.

« Competicion por obtener likes, amigos (seguidores)...
» Notificaciones continuas: necesidad de dopamina.
» Realidad:

« Narcisismo

« Publicidad encubierta s,
* Intereses ocultos. \

Daniel Akril Ruiz - dabrir@educa jcyl.es



REFLEXION FINAL 66

>

S RESPONSABILIDAD

» Respet- D mismo y a los demdas.
<

y 4

% ~oeracion.

» Felicidad estructural frente al placer de lo inmediato.
» Aprender de nuestros errores.

» Admirar a nuestros mayores.

Daniel Abril Ruiz - dabrilr@educa.jcyl.es
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DEBATE
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