AUTENTICACION DE DOBLE FACTOR CONDICIONAL - 2FA
IES VEGA DEL PIRON — MAYO 2024

iQué es?

2FA (Autenticacion de Doble Factor) es un método de
autenticaciéon que requiere que el usuario proporcione dos CONTRASENA VERIFICACION
formas de identificacién distintas, en lugar de utilizar sdlo
usuario y contrasefia. |i|

usuario

Por ejemplo, en muchos bancos en linea, no basta con
introducir el nombre de usuario y contrasefia en la web para —
operar. Ademas, nos requiere la introducciéon de un cédigo
numérico que llegara a nuestro maovil asociado via SMS. Dicho
cddigo sera diferente en cada operacion.

éComo se implatara en EducaCyL?

Progresivamente (actualmente para profesores y alumnos mayores de edad), un

sistema similar serd necesario para acceder a los servicios de EducaCyL (acceso

privado a los servicios web y de Office365 acceso al correo electronico y
é MsTeams desde el movil...).

Ademas de precisar el nombre de usuario y contrasefia de EducaCyL, cuando nos

conectemos desde redes ajenas a las de la Consejeria de Educacion (esto es,

* fuera del instituto, por ejemplo, desde nuestra casa o con nuestros datos

moviles), nos llegara un mensaje al teléfono movil con una clave de seis digitos

C a través de la aplicacion movil que elijamos: Microsoft Authenticator o Google
Authenticator.

éD6énde puedo encontrar mas informacion?

Conectandonos a http://www.educa.jcyl.es y accediendo con nuestro nombre de usuario y
contrasefia, seglin seamos alumnos o profesores, en el menu correspondiente nos aparecera
una opcidn «secreta».
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Desde este menu podremos acceder a una colecciéon de manuales y diferentes videos.

A dia de la fecha, los mas significativos son estos:

Videos de EducaCyL 2FA

Manuales en PDF EducaCyL 2FA
(Para descargarlos, antes inicia sesion en el navegador en EducaCyl)

Guia elaborada por el IES Jorge Santayana (Avila) éQué hacer si cambio de mavil con la instalaciéon en
Instalacion en Android de Ms Authenticator Android de Ms Authenticator? jjiMIGRACION!!!

¢Una guia rapida?

1. Se precisa instalar en tu teléfono mévil (o de tus padres) la App Microsoft Authenticator
(o Google Authenticator si prefieres).

2. En cualquier ordenador o dispositivo que esté conectado a la Red de Escuelas
Conectadas accede a tu zona privada a través del portal de Educacyl:
https://www.educa.jcyl.es/educacyl/cm

3. Una vez en tu zona privada o de usuario accede a cualquiera de los siguientes iconos:
correo electrénico, Microsoft 365, Onedrive o Teams.

& Misdatos [3 Salir

AEY
4 Juntade  educacyl
CastilayLeén  Portal de Educacién

Zona de usuario

Accesos personales

£ Te faltan iconos? Correo Electrénico OneDrive Microsoft 365 MS Teams - Educacy! Aula Virtual
Echa un vistazo. Acceso web Almacenamiento en la nube
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4. En la esquina superior derecha pulsa donde aparece tu usuario y selecciona «Ver Cuenta».
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5. A continuacién, en la tarjeta «Informacién y Seguridad», selecciona ACTUALIZAR

INFORMACION.

Hi Micuenta

Informacion de

DT RBRERTT seguridad
. =

Mantenga o
comprabacion y

< cPor que no puedo edilar? ACTUALIZAR INFORMACION

6. Pulsa en «Agregar método de inicio de sesién» y elige APLICACION DE AUTENTICACION.

Informacion de seguridad Agregar un método

Estos son los métodos que usa para iniciar sesion en su cuenta o restablecer su contrasefia
;Qué método quiere agregar?

[You're using the most advisable sign-in method where it applies.

Sign-in method when most advisable is unavailable: Token de hardware ¢ aplicacion de autenticacion: codigo

Elegir un método
{~ Agregar método de inicio de sesién « J

Aplicacion de autenticacion

. Ultima actualizacion: ~
[] Contraseia P Cambiar
hace 8 afios

7.El ordenador indicara que si no tienes instalado Microsoft Authenticator lo instales en tu movil

ya y sigas estos pasos:
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Movil PC

Microsoft Authenticator X

Digitalizacion del codigo QR

Use la aplicacion Microsoft Authenticator para escanear el c6digo QR. Asi, la aplicacion
Microsoft Authenticator y la cuenta quedaran emparejadas.

Después de escanear el cédigo QR, elija "Siguiente”.

‘ iNo puede escanear la imagen? ‘

Tras escanear este cddigo QR, te llegara un cddigo

de 6 cifras a la aplicacion movil. Este cédigo te lo
Cuando haya iniciado sesion con Microsoft, todas .,
las y demas de pedlra el PC.

da estara d ble en este
dispositivo.

El cédigo caduca a los 30 segundos.
Agregar una cuenta profesional
o educativa

Cada minimo 180 dias, cuando intentes acceder a
los servicios de EducaCyL desde redes ajenas a la
Consejeria de Educacion (por ejemplo, desde
casa), te llegara un cédigo a la APP del mévil.

Da permisos para usar la cAmara
En un mismo movil podemos autenticar varias cuentas de EducaCyL:
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